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Introduccion

Astra Legal Consulting (en adelante, "Astra”) pone a disposicion de todos sus clientes su Sello de
confianza (en adelante "el Sello”) para dotar de seguridad juridica a la/s pagina/s web/s de todos sus
clientes. Por ello y para dotar de garantia juridica la emision del Sello, se ha creado el presente Codigo
Etico (en adelante "el Codigo") con el fin de establecer los requisitos obligatorios para la emision del
Sello.

Este Codigo es de aplicacion a todos los clientes que integran Astra. El objetivo es que sea el
elemento vertebrador de la cultura de Cumplimiento de todas la/s pagina/s web/s que tiene los
clientes de Astra dotando de seguridad, transparencia y confianza el trafico de los sitios web de los
Clientes de Astra.

Tal como se ha establecido anteriormente, la emision del sello conllevara el cumplimiento de todos
los requisitos que aqui se establecen. En el caso de incumplimiento de alguno de ellos, Astra tiene la
posibilidad de dejar sin efecto el Sello emitido. Asimismo, y en aras de dotar de la maxima tranquilidad
al Cliente, Astra se compromete de forma periodica a revisar la/s pagina/s web del catalogo de Sellos
emitidos para revisar del cumplimiento de los requisitos aqui establecidos.
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Introduccion

La emision del Sello conllevara por parte del Departamento Juridico de Astra del analisis de los
requisitos de la normativa que le son de aplicacion. En particular se compendiara en los siguientes
puntos de control:

@ Proteccion de datos.

© Seguridad de la informacién.

© Consumidores y usuarios.

O Propiedad intelectual.

6 Telecomunicaciones.
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Procedimiento de emision

Informe de la
situacion
pagina web

Emision del
sello de
Confianza

Analisis pagina
web

e Revisidon de todos los puntos
de control del presente
Cédigo Etico.

e Valoracion de cumplimiento
de los puntos de control.

e En caso de disconformidad,

emision de Plan de Medidas
Correctoras.
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Normativa de referencia

Proteccion de datos personales

Se debera cumplir de forma obligatoria con el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos (en lo sucesivo "RGPD") asi como Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en lo sucesivo "LOPDGDD").

Seguridad de la informacion

La normativa de referencia en el presente bloque sera la Ley 34/2002, de 11 de julio, de servicios de la sociedad
de la informacion y de comercio electronico (en lo sucesivo "LSSICE)

Consumidores y usuarios

El Real Decreto Legislativo 1/2007, de 16 de noviembre, por el que se aprueba el texto refundido de la Ley
General para la Defensa de los Consumidores y Usuarios y otras leyes complementarias (en lo sucesivo "LGCU")
sera la normativa que sera de aplicacion en el presente control.
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1 | Proteccion de datos

Transparencia

Cuando una pagina web recabe datos de caracter personal, de forma obligatoria debera
cumplir con el principio de informacion establecido en el articulo 13 del RGPD vy articulo 11 de
la LOPDGDD. Por ello, se debera implementar un sistema multinivel, de tal forma que se
entregue al usuario la informacion basica en proteccion de datos personales (primera capa) y
se informe al usuario de un desarrollo de esta informacion (segunda capa). Ambos
documentos deberan presentarse de forma clara y en un lenguaje sencillo para los
interesados.

Minimizacion de los datos

Se deberan aplicar medidas tecnicas y organizativas para garantizar que sean objeto de
tratamiento los datos que unicamente sean precisos para cada uno de los fines especificos
del tratamiento reduciendo, la extension del tratamiento, limitando a lo necesario el plazo de
conservacion y su accesibilidad. Por ello, aquellos datos que ya no seran necesarios
legalmente se procedera a su supresion.

La conservacion de esos datos debe limitarse en el tiempo al logro de los fines que persigue
el tratamiento. Una vez que esas finalidades se han alcanzado, los datos deben ser borrados,
bloqueados o, en su defecto, anonimizados, es decir, desprovistos de todo elemento que
permita identificar a los interesados.
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1 | Proteccion de datos

Finalidad del tratamiento

En cumplimiento del principio de transparencia indicado anteriormente, se debera informar a
los interesados sobre la finalidad del tratamiento. Por ello, queda prohibido el uso de los
datos personales para otras finalidades de las que se las ha informado al interesado.

Asimismo, si el titular de la pagina web desea enviar informacion comercial o publicitaria,
debera cumplir con los requisitos establecidos en la LSSICE.

Bases legitimadoras

El titular del sitio web debera contar con alguna de las bases legitimadoras establecidas en
el articulo 6 del RGPD para poder tratar datos de caracter personal.

Ejercicio de derechos

Se debera informar de forma clara a los interesados de como ejercitar los derechos
reconocidos en los articulos 16 a 22 del RGPD.
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2 | Seguridad de la informacion

Transparencia

La pagina web debera contar obligatoriamente con la informacion requerida en el articulo 10
de la LSSICE.

Seqguridad

En todo momento se debera garantizar la seguridad tecnica en la pagina web. Los titulares
de la pagina web deberan adoptar sistemas de seguridad necesarios para salvaguardar la
seguridad, integridad y confidencialidad de las transacciones y pagos realizados por los
usuarios de la pagina web.

Estos deberan ser informados de la forma mas clara y sencilla posible, antes de proporcionar
los datos financieros, sobre el nivel de proteccion que se aplica a los mismos y en su caso,
sobre la utilizacion de conexiones seguras (como SSL u otras que sean de aplicacion).
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3 | Consumidores y usuarios

Procedimiento de contratacion (1 de 2)

Los titulares de la pagina web que realicen alguna venta de producto o servicio a traves de
su pagina web (e-commerce) debera, de forma previa a la adquisicion del producto o
contratacion del servicio, poner a disposicion del usuario informacion sencilla y clara,
siguiendo un lenguaje claro, sobre el procedimiento para la compra del producto o
adquisicion del servicio.

Asimismo sera necesario disponer de un mecanismo para poner a disposicion del usuario de
dichas condiciones. Para ello, el titular de la pagina web debera contemplar la inclusion de

condiciones generales y particulares de contratacion.

En desarrollo de lo anterior, se debera informar como minimo:

(1) Precio completo (incluyendo tasas, portes, impuestos asi como cualquier carga
tributaria y /o administrativa)

(2) Formas y condiciones de pago.

(3) En caso de ofertas, condiciones y estipulaciones de éstas.

(4) Modalidades de entrega.
(5) Informacion relativa a la garantia, y desistimiento del contrato.
(6) Duracion del contrato.

(7) Protocolo para presentacion de reclamaciones.
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3 | Consumidores y usuarios

Procedimiento de contratacion (2 de 2)

Formalizado el contrato, obligatoriamente se entregara factura y/o acuse de recibo del
proceso del pedido, entregando al usuario de las condiciones de venta o celebracion del

contrato efectuado.

Asimismo, en cumplimiento de la LGCU, el usuario podra solicitar informacion en cualquier
momento del estado de su producto.
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Politica de privacidad

Clausula formularios

Aviso legal

Politica de cookies

Modal de configuracion
cookies

Seguridad pagina web

Condiciones generales
de contratacion

Condiciones particulares
de contratacion

Proteccion de datos

Proteccion de datos

Sociedad de la Informacion

Proteccion de datos / Sociedad de la
Informacion

Proteccion de datos / Sociedad de la
Informacion

Proteccion de datos / Sociedad de la
Informacion

Consumidores y usuarios

Consumidores y usuarios

RGPD / LOPDGDD

RGPD / LOPDGDD

LSSICE

RGPD / LOPDGDD /
LSSICE

RGPD / LOPDGDD /
LSSICE

RGPD 7/ LOPDGDD /
LSSICE

LGCU

LGCU
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Contacto

DIRECCION DE LA OFICINA PRINCIPAL
Paseo de la Castellana, 200 - 28046 Madrid

NUMERO DE TELEFONO
(+34) 912 519 404

CORREO ELECTRONICO

iInfo@astralegalconsulting.com




